Novinky v kyberbezpecnosti

Na Informaénim portdlu Bodouka jsme pro vas upravili ¢ast tykajici se Kyberbezpecnosti.
Noué zde najdete kontakt pro rychlou pomoc, informace o typech podvodui, uziteéné
odkazy a prezentaci k vasemu vyuZiti.

Dékujeme, Ze se o téma kyberbezpednosti zajimdte a pomahdte kolegum, zndmym a klientum

se v digitalnim prostredi bezpeédné pohybovat. V prunim cturtleti probéhlo v ramci Mystery
shoppingu pruni nehodnocené méreni zminek o Kyberbezpe&nosti béhem prodejniho rozhovoru

a z 260 méreni byla Kyberbezpeénost zminéna v 50 pripadech. Vérime, Ze diky zvySené podpore
ve formeé informaci na Bodouce a tohoto newsletteru budou vysledky v pristim méreni jesté lepsi.

Jak poznat faleSného bankére €i policistu
Poznat se da podle vét, které poduvodnici pouzivaji. Jakmile zazni, zpozornéte a zavéste:

®  Nesmite to nikomu rikat, marili byste policejni vySetrovani."

.Vase penize jsou v ohrozeni.”

.Poslete penize na bezpecény ucet.”

L~Jsem z kriminalistického oddéleni. Posildm vam doklad pr¥es WhatsApp.*
.Okamzité to musime vyresit, mdte na to par minut - jinak o penize prijdete.”

Policie nikdy nekomunikuje prostrednictuim WhatsApp nebo jiné chatovaci aplikace ani po klientovi nepozaduje
prevody penéz ¢i ugbéry u hotovosti, nevysetiuje pomoci telefond nebo videochatu.

Doporucujeme obezietnost, zachovat chladnou hlavu a vse si vZdy ovérit.

Vina falesnych SMS o p¥eplatcich na danich uz se vali
Zpravy slibuji uraceni preplatku na danich, jejich skutecnym ucelem je ale pripravit

uds o penize - vyldkaji z vds Udaje o karté, které obratem zneufZiji. Jak podvod poznate? &2 kit
® SMS obsahuje odkaz na falesné webové stranky portalu MOJE dané E
® Vyzyva k doplnéni citlivych udaja (RC, platebni karta, pfihladovaci tdaje hoackicoiosdied
od bankovnictvi) Toeovs po
® Vzbuzuje zvédavost, slibuje penize a plsobi naléhavé (,jednejte ihned”) e
® Casto pFichazi z neznamého nebo podezielého &isla Mateh:’t';‘edsczva'?":‘e""’é““i
® Odkaz mize vést na podiunou adresu (napt. s preklepy :’:53,“:::12::"—"—5‘”'

nebo neobuyklou koncoukou)

Finanéni Urady ani banky nikdy nevyzaduiji citlivé udaje pres SMS zprduy. Statni instituce po vas nebudou chtit nic
uvypliovat ani poturzouvat prostrednictuim odkaz v SMS. P¥eplatky na danich jsou automaticky zasilany na vas
ucet.

Zajimava fakta a éisla

® Kyberkriminalita dnes tvori 14,3 % veskeré kriminality.

® Podvoddm podlehnou ve stejné mife muzii Zeny,
bez ohledu na vzdélani

® 96 % obéti ke svym penézdm nikdy nedostane zpét.

e VCesku bylo loni zaznamenano vice nez 1700 Gtokd
na firmy a instituce.

® 9210 firem v CR &elilo dle Indexu kybernetické
bezpeénosti spoleénosti kyberutoku.

® ZpUsobené §kody u firem a instituci v roce 2025
presdahly pul miliardy korun.

Prakticky tip: Jak se sprauné p¥ihlasovat do IB a Smartbankingu

® Otevirejte vzdy pouze pres oficialni webovou stranku

Nevyhledavejte prihlasovaci stranku pres vyhledavace

Nastavte si notifikace v aplikaci pri pouZiti platebni karty / odchozi platby, abyste méli prehled o kazdé transakci
Pro komunikaci s bankou vyuZzivejte ouérené volani pres tlacitko v aplikaci
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