Novinky v kyberbezpecnosti

Kyberbezpecnost stoji na lidech. Na vas.

Kybernetické hrozby neustdle rostou - a technika sama o sobé nestaci.
Klic¢ovou roli hraji lidé a jejich kazdodenni chovani.
Pravé vy, Ambasado¥i kyberbezpecnosti, pomahate prenadset bezpecnostni principy do praxe.

Nové materialy a praktické navody najdete béhem kvétna prehledné na jednom misté v Informacnim portalu
Bodouka, v ¢asti Kyberbezpecnost.

Aktualni hrozby: na co si dat pozor

»PiSe mi znamy..."

Podvodnici dnes vyuZivaji umélou inteligenci, deepfake videa i pfeuzaté uéty (napt. WhatsApp). Vydavaji se za zndmé
nebo pribuzné a 7adaji o rychlou finanéni pomoc.

Co délat:

® NeZ poslete penize, zavolejte a ovéfte si situaci.

® Zvazte, zda by vas dotyény opravdu Zadal o néco takového.

® Nenechte se tlacit Casem ani emocemi.

Fale$na investice p¥es aplikaci

Staci jeden klik na ,vyhodnou" investici a problém je na svété.

Podvodna aplikace miZe proménit telefon v platebni terminal a vysat penize z vasi karty.
Typické varouné signaly:

®  Zarucené"rychlé vydélky (Casto na socidlnich sitich)

® Volajici ;,maklér” tlaci na okamZité rozhodnuti

® Aplikace neni dostupna v oficidlnim obchodé

® PoZaduje PIN ke karté, zapnuti NFC a prilozeni karty k telefonu

Takové nabidky vZdy odmitejte.

Pozor na fale$né profily ,,finanénich expertu*

Na socialnich sitich se objevuji profily, které se tvarijako bankéri i analytici a nabizeji ,tajné investiéni tipy”.
Cil je vZdy stejny:

ziskat vase penize, osobni Udaje nebo pristup k zarizeni.

Budte maximalné obezretni, pokud nabidka:

® slibuje vysoky vynos bez rizika

® presouva komunikaci na WhatsApp nebo Telegram

® nutivas k rychlému rozhodnuti

Banky ani jejich zaméstnanci nikdy nenabizeji investice pres soukromé profily na socidlnich sitich.

Prakticky tip: Pro¢ mit na uétu disponenta

Disponent neni formalita - je to duleZita bezpe&nostni pojistka.

Disponent:

® pomlzZe priztraté pristupu k uétu nebo telefonu

® dokazZe redit nouzové situace (Uraz, hospitalizace)

® umoZnirychlou reakcina podezrelé transakce

® zajisti platby v obdobi bezprostredné po imrti majitele uctu

Disponenta lze nastavit podle potreb:
® s finanénim limitem
® nebo pouze na pasiuni nahled bez moZnosti disponovat prostredky

Na zdvér

Kyberbezpeénost neni jednorazové opatreni, ale souéast kazdodennich rozhodnuti.

Sdilejte tyto informace, mluvte o nich se svym okolim a bud'te prikladem obezretného chovani. ‘

I mald pozornost mlze zabranit velké skodé. — } i
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