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Kyberbezpečnost stojí na lidech. Na vás. 
Kybernetické hrozby neustále rostou – a technika sama o sobě nestačí.  
Klíčovou roli hrají lidé a jejich každodenní chování.
Právě vy, Ambasadoři kyberbezpečnosti, pomáháte přenášet bezpečnostní principy do praxe.

Nové materiály a praktické návody najdete během května přehledně na jednom místě v Informačním portálu 
Bodovka, v části Kyberbezpečnost.

Aktuální hrozby: na co si dát pozor 
„Píše mi známý…“
Podvodníci dnes využívají umělou inteligenci, deepfake videa i převzaté účty (např. WhatsApp). Vydávají se za známé 
nebo příbuzné a žádají o rychlou finanční pomoc.

Co dělat:
	z Než pošlete peníze, zavolejte a ověřte si situaci.
	z Zvažte, zda by vás dotyčný opravdu žádal o něco takového.
	z Nenechte se tlačit časem ani emocemi.

Falešná investice přes aplikaci 
Stačí jeden klik na „výhodnou“ investici a problém je na světě.
Podvodná aplikace může proměnit telefon v platební terminál a vysát peníze z vaší karty.
Typické varovné signály:

	z „Zaručené“ rychlé výdělky (často na sociálních sítích)
	z Volající „makléř“ tlačí na okamžité rozhodnutí
	z Aplikace není dostupná v oficiálním obchodě
	z Požaduje PIN ke kartě, zapnutí NFC a přiložení karty k telefonu

Takové nabídky vždy odmítejte.

Pozor na falešné profily „finančních expertů“ 
Na sociálních sítích se objevují profily, které se tváří jako bankéři či analytici a nabízejí „tajné investiční tipy“.

Cíl je vždy stejný:
získat vaše peníze, osobní údaje nebo přístup k zařízení.
Buďte maximálně obezřetní, pokud nabídka:

	z slibuje vysoký výnos bez rizika
	z přesouvá komunikaci na WhatsApp nebo Telegram
	z nutí vás k rychlému rozhodnutí

Banky ani jejich zaměstnanci nikdy nenabízejí investice přes soukromé profily na sociálních sítích.

Praktický tip: Proč mít na účtu disponenta 
Disponent není formalita – je to důležitá bezpečnostní pojistka.

Disponent:
	z pomůže při ztrátě přístupu k účtu nebo telefonu
	z dokáže řešit nouzové situace (úraz, hospitalizace)
	z umožní rychlou reakci na podezřelé transakce
	z zajistí platby v období bezprostředně po úmrtí majitele účtu

Disponenta lze nastavit podle potřeb:
	z s finančním limitem
	z nebo pouze na pasivní náhled bez možnosti disponovat prostředky

Na závěr
Kyberbezpečnost není jednorázové opatření, ale součást každodenních rozhodnutí.  
Sdílejte tyto informace, mluvte o nich se svým okolím a buďte příkladem obezřetného chování.
I malá pozornost může zabránit velké škodě.  
Děkujeme, že v tom nejste lhostejní – právě vy děláte rozdíl.


