KYBER UTOKY A BEZPECNOST




CO MAJI UTOKY SPOLECNEHO?

Socialni

inzenyrstvi ) |

< Urgence - natlak, ktery vyzaduje okamzitou akci

< Autorita - vydavani se za dlvéryhodnou instituci

< Strach - vyvolani reakce

< Impersonace - vydavani se za nékoho, koho zname a
dbvérujeme mu

< Ziskani bonusu - prislib snadného vydélku, ziskani

hodnotného daru




CO MAJI UTOKY SPOLECNEHO?

Na co cili

< Pristup do zarizeni / pocitace
< Udaje z platebni karty
< Pristup do bankovnictvi

< Manipulace - odeslani platby na , bezpecny ucet”

< Vybér hotovosti - predani pracovnikovi bezpecnosti




PODVODY S ,
IMPERSONACI
Podvodné volani + Whatsapp

< Kontaktuje vés ,,Policie CR* s tim, Ze si na vas chce , podezrely” vzit Gvér,

Zze ma Uredne overenou plnou moc, ale ze Uveér nastésti neschvalili

“* Budete predvolani k vyslechu a aby doslo k zabezpeceni vasich Uctu, prepoji
vas na pracovnika CNB

< Je potfeba véechny penize vybrat a predat pracovnikovi CNB / pfevézt na
,Zabezpeceny Ucet”

% Jste opét spojeni s Policii CR, vysvétli vdm, Ze musite o vSem mléet, dokud
nebude vysetrovani ukonceno

< Nesmite polozit telefon, dokud penize nevyberete a nepredate je
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PODVODY 5
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DATUM HAH!:I-EEHI- 1904 1982
PATRANI WYHLASENG 18 07 2028
BYDLISTE OKRES PRAHA - VENKOV
ZAPMD

HEEEZPECNY NE

OZBROJEN ME

POSTAVA STREDMI
BARWVA VLASD HNEDE

NAKAZLIVA NEMOGC NE
STATHI PRISLUSNOST CESHA
REPUBLIKA (CZ)

VTEKA 175 AZ 185 CM
ZDANLIVE STARI 41 AZ 45 LET

TWAR VLASD ROVNE
MRVA 0L HHEDA




PODVODY S

IMPERSONACH
Whatsapp

Ahoj mami, mam rozbity mobil,
pouzivam starsi a tady je moje
nove cislo. Prosimte napis me na
whatsapp

Dnes

Ahoj! Mas nahodou moznost mi poslat
30 000 K¢ na ucet? Zitra ti vSechno
vratim

Jo posli cislo
Dekuji
260 4/ 1 O
v I ;a

Co? .,

Mam ted problem se svym uctem, proto
pouzivam tento

Udam té na policii -,

Posli mi to oskrinovany



PODVODY S
IMPERSONACI
Whatsapp

“ Jak se branit?
s Zachovat chladnou hlavu

% Vzdy se spojit s dotyCnym a ovérit, jestli to je pravda

< Obratit se na Policii CR / banku a vzdy vée ovéfit




VZDALENA SPRAVA

Podvodné volani / zprava

% Stazeni malware aplikace (skodlivého programu, kdédu) do
telefonu / PC
“ Podvodnik ovlada zarizeni na dalku

% Ma pristup k aplikacim / informacim

< AnyDesk / Teamviewer / Supremo




PODVODNE ZPRAVY
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FALESNA PRIHL.
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b~ < &= csobcustomerfeedback.online & -}
o ) Kontaky
¢soB D 499 900 222
PfihlaSeni do portalu CSOB Identity @ Nipoveda
Bleskové pfihlageni Objevte, co vSechno CSOB Identita umi.
Mate internet v mobilu a nechcete TIP. zapomnéli jste uZivatelské jména?
vypliovat uZivatelské jméno a heslo? o T L ;
Platnost QR kodu 1. Nactéte tento QR kod do Smart klice Pﬂkud, Rouzivite ﬁs""'?‘ Smart, po p".h Iéssni khkn?tie v!euc- nahofe
= o, kéd likaci na nase logo. Na konci stranky je vase uZivatelské jméno uvedeno
vypréela (ikonka s QPR '{:: er,“ o aCI)' na poslednim fadku v sekci "CSOB Identita”, nebo "Zeptejte se
2. Potvrdte pfihlaSeni a jste uvnitf KATE".
Obnovit QR kod g .
TIP: Jste na mobilu? Na QR kad kliknéte a do
Smart klite se vam nacte sdm.
Problémy s prihlasenim?
Nedafi se vam pfihlasit opakované nebo se potfebujete na néco
zeptat? Volejte +420 499 900 222,
Heslo Certifikat Provozni informace vam prozradi viechno o vypadcich a
planovanych odstavkach.
Uii\fatelskéjméno ‘ ‘ 9 .
Pamatujte na bezpecnost:
Heslo ‘ ‘ 0 Kyberzloginci zneuzivaji internetové
vyhleddvace a nabizi faledné pfihladovaci weby.
Zjistit vice

MNedafi se mi pfihldsit Prihlasit
R - Hlaseni internetovych podvodi 499 900 010



FALESNA PRIHL.
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Pfihlaseni do portalu CSOB Identity

Bleskové pfihlaseni
Mate internet v mobilu a nechcete
vypliiovat uzivatelské jméno a heslo?
1. Nactéte tento QR kod do Smart klice
(ikonka s QR kodem v aplikaci)
2. Potvrdte prihldeni a jste uvnitf

Platnost QR kadu
vypriela

Obnovit QR kod ) ’
TIP: Jste na mobilu? Na QR kod kliknéte a do

Smart klie se vam natte sam.

Heslo Certifikat

Uzivatelské jméno ‘ ‘ (2]

Heslo ‘ ‘ (]

Prinlasit

Nedafi se mi pfihlasit

& csobcustomerfeedback.online @

D Kontakty
499 900 222

e Napovéda

Objevte, co véechno CGSOB Identita umi.
TIP. zapomnéli jste uZivatelské jméno?

Pokud pouzivite CSOB Smart, po prihlaseni kliknéte vievo nahofe
na nase logo. Na konci stranky je vase uZivatelské jméno uvedeno
na poslednim fadku v sekci "CSOB Identita”, nebo "Zepteijte se
KATE"

Problémy s pfihlasenim?

Nedafi se vam pfihlasit opakované nebo se potfebujete na néco
zeptat? Volejte +420 499 900 222.

Provozni informace vam prozradi vechno o vypadcich a
planovanych odstavkach.

STRANKA

Pamatujte na bezpeénost:

Kyberzlo€inci zneuzivaji internetové
vyhledévace a nabizi falesné prihladovaci weby.
Zjistit vice

Hlaseni internetovych podvodd 499 900 010

1,csob.cz/prihlaseni/#sprava-identity

=
csoB (D

Pfihlaseni do portalu CSOB Identity

Bleskové prihlaseni

Mate internet v mobilu a nechcete
vypliovat uzivatelské jméno a heslo?
1. Nactéte tento QR kod do Smart klice
(ikonka s QR kédem v aplikaci)
2. Potvrdte pfihlaseni a jste uvniti

TIP: Jste na mobilu? Na QR kdd kliknéte a do
Smart klige se vdm natte sam.

Heslo Certifikat

Uzivatelské jméno I ‘ 0

Heslo ’ | (-]

Nedafi se mi pfihlasit

“N

D Kontakty
499 900 222

0 Népovéda

Objevte, co vechno ¢S0B Identita umi.

TIP: zapomnéli jste uzivatelské jméno?

Pokud pouzivite CSOB Smart, po piihldseni kliknéte vlevo nahofe
na nase logo. Na konci stranky je vade uzivatelské jméno uvedeno
na poslednim fadku v sekci *CSOB Identita’, nebo "Zeptejte se
KATE".

Problémy s piihlagenim?

Nedafi se vam pfihlasit opakované nebo se potiebujete na néco
zeptat? Volejte +420 499 900 222.

Provozni informace vam prozradi véechno o vypadcich a
planovanych odstavkach.

Pamatujte na bezpe€nost:

Kyberzloginci zneuzivaji internetové vyhledavace
a nabizi falesné pfihlasovaci weby.
Zjistit vice

Hlageni internetovych podvodd 499 900 010



JAK FUNGUJE FALESNA
PRIHLASOVACI STRANKA?

KLIENT PODVODNIK
Falesna prihlasovaci Prava prihlasovaci stranka
stranka

1 | ‘



FALESNA

APLIKACE

Podvodna volani nebo zprava

“ Kontaktuje vas ,bankér z bezpecnostniho oddéleni” nebo ,policista“

< Z dUvodu ochrany Ucltu je treba stahnout aktualizaci bankovni
aplikace

“ Aplikace vypada velmi podobné jako ta bankovni

< Kvili zabezpeceni jste vyzvani k pFilozeni platebni karty k telefonu
a zadani PIN do dané aplikace

“ Tim ,,zkopiruji“ platebni kartu, ziskaji k ni pristup a v realném cCase

druhy podvodnik vybira vysoké castky z bankomatu

L ——————————



FALESNE INVESTICE

Podvodna volani

“ Na socialnich sitich, webovych strankach nebo v inzertnich
novinach narazite na reklamu na velmi vyhodné investovani

“* Provedete registraci (zadate kontaktni Udaje) a nasledné jste
dovolani sinvestichim poradcem*

% Je treba si stahnout aplikaci pro vzdalenou spravu (Anydesk,

Teamviewer)

% Chtéji vam ,,pomoct“ se zadanim platby




FALESNE INVESTICE

CZ.Novinka

Spanzorovano

‘ All Time
Sponzorovano

Skupina CEZ
@SkupinaCEZ

MESICMNI PRIJEN
& S mikroinvestici SHLUTE Gl KUPTE SI 10 AKCI CEZ

E diky novému projektu od CEZ [iKea BDU:HIE?M?E&KEJTE

Vydélavejte od ziskat od KC meésicné | piijem 65 000 K& mésiénd!
40000 KC mésicne Dalsi informace >
s minimalnim vkladem ©OQY W
5000 K¢ ve Cez-Group ) CEZ-Group nyni umoZiiuje kazdému Cechovi stat

se akcionarem nejvétsi energetické spoleénosti... vic




ZABEZPECENI| KARTY

Podvodna volani

“ Kontaktuje vas pracovnik bezpecnostniho oddéleni vasi banky
“ Informuje vas o transakcich, které eviduji

“ Transakce jste nedélali, pro zabezpeceni karty musite sdélit

cislo karty, platnost a trimistny kod ze zadni strany




ROMANTICKE PODVODY

Nejcastéji Whatsapp

“ Falesny vojak, lékaF, herec nebo zpévak

S obéti si pisi nékolik mésicu - ziskaji si divéru

“ Vyvolaji néjakou krizovou situaci a pozaduji penize jako pomoc




BEZPECNOST

Jak se branit?

“ PINy a hesla nikomu neprozrazujte. Ani bance a policii, prosté
nikomu.

“* Vzdy davejte pozor, kam se hlasite, za co platite a co potvrzujete.
Neprihlasujte se pres zaslané odkazy pres SMS ¢i e-mail.

<* Nevérte pohadkam o bohatstvi bez prace a bez rizika.

<* Nepoustéjte si do pocitace cizi lidi pres programy na vzdalenou

spravu (AnyDesk, TeamViewer...)
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OCHRANA
» antvirowy progrrerdvabudes LE FON U

% Podporované Windows (Win 10 ukoncuji podporu) / prohlizec

< Aktualizované Windows / prohlizec / aplikace (automatické
aktualizace)

% Uzamknuti displeje (biometrie)

< Pripojeni k zabezpecenym WiFi siti

< Instalace aplikaci z bezpeénych zdroju - App Store / Obchod Play /

App gallery
< Zamecek - kone&né Sifrovani. Certifikdt musi byt vydany pro CSOB,

d. S.




PRAKTICKE OKENKO

* Prihlasovani do Internetového bankovnictvi

“ Otevirat si pres oficialni webovou stranku
“* Nevyhledavat prihlasovaci stranku pres vyhledavace
“ Pouzivat aplikaci stazenou z obchodu vs. Internetové
bankovnictvi
< Nastaveni notifikaci v aplikaci pfi pouziti platebni karty /
odchozi platby
% Pro ovérovani mit aktivovanou aplikaci

“ Pro komunikaci s bankou vyuzivat tzv. ovérené volani

pres tlacitko v aplikaci




PRAKTICKE OKENKO

% Pojisténi internetovych rizik - 25 K€ meésicné (mozna varianta Family)

“ Nedodané zbozi ¢i zbozi poskozené z e-shopu
< Zneuziti udajl
“ Poskozeni poveésti Ci kybersikana
% |t asistence zdarma
“ Zneuziti platebni karty
“ Pri platbé na e-shopu platit platebni kartou (idealné KK) - |ze poté podat
spornou transakci
“ Investice - nelze vybrat okamzité - vybeéer trva cca 3 - 5 pracovnich dni

< Sporici ucet - na bézném uctu mit jen na nutné vydaje

<+ Tzv. dedikovany uéet - pouzivat pri pochybnostech o dlvéryhodnosti

-_—



JAK VAS BANKA
N2

< Monitoring pFihlaseni - V pripadé podezreni automaticka blokace CSOB

ldentity a pristupd do Internetového bankovnictvi
<* Monitoring plateb - zastavime ji a zavolame, abychom se dotazali, zda
je platba v poradku
< Monitoring plateb platebni kartou
% Klientovi odchazi upozornéni ve forme SMS

< Monitoring uvérovych zadosti - podezrelé zadosti jsou zamitnuty

< Edukace déti, seniorl, znevyhodnénych skupin




DEKUJI ZA
POZORNOST
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